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ОТЗЫВ
на автореферат диссертации Баркова Вячеслава Валерьевича «Классификация 

противоправных и нежелательных мобильных приложений методами машинного обучения в 
потоковом режиме», представленной на соискание ученой степени кандидата технических 

наук по специальности 2.3.6. Методы и системы защиты информации, информационная
безопасность

Задача выявления мобильных приложений, осуществляющих распространение 
противоправного, вредоносного и нежелательного контента, содержание которого 
противоречит законодательству Российской Федерации приобретает особую актуальность в 
связи с активным развитием мобильных устройств. Поэтому задача мониторинга и 
классификации приложений в потоковом режиме методами машинного обучения, решение 
которой позволит обеспечить ограничение доступа к подобным сетевым ресурсам является 
безусловно актуальной.

Целью диссертационного исследования является повышение эффективности 
классификации мобильных приложений, осуществляющих распространение
противоправного, вредоносного и нежелательного контента, на основе анализа сетевого 
трафика методами машинного обучения в потоковом режиме.

Автором в работе получен ряд новых и оригинальных результатов, среди которых 
можно выделить следующие:

1) Статистическую модель обнаружения смены концепта при классификации 
мобильных приложений на основе анализа сетевого трафика, отличающаяся от известных 
включением АК в качестве базовой модели обнаружения смены концепта, в котором момент 
наступления смены концепта определяется посредством оценок ошибок восстановления 
анализируемых приложений и превышения пороговых значений.

2) Новый алгоритм обнаружения смены концепта мобильных приложений в 
потоковом режиме с обработкой в скользящем окне в режиме накопления с «конечной 
памятью», как с равномерной, так и неравномерной интенсивностью поступления данных, 
отличающийся от известных учетом «старения» данных в окне обработки и негауссовским 
характером изменяющихся параметров классифицируемых приложений.

3) Модифицированный алгоритм Adaptive Random Forest (MARF) со встроенной 
моделью обнаружения смены концепта, позволяющей обнаруживать смену концепта не 
только во время обучения, но и во время предсказания, т.к. не использует истинные метки, 
осуществляет классификацию быстрее чем алгоритмы Random Forest (RF), Hoeffding 
Adaptive Tree (HAT), К nearest neighbors (RNN), Oza Bagging (OB).

Диссертация соответствует п. 15. «Методы и модели выявления и противодействия 
распространению ложной и вредоносной информации» и п. 16. «Принципы и решения




